Introduction aux réseaux
euclidiens (lattices)

Un pas dans la cryptographie post-quantique
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Un sous-espace vectoriel ?

EV ={¥(a1,...,ax) €ER"D aib}  L={Y(a1,...,a.) €Z", ) aibi}
i=1

i=1




Le SVPetle CVP

e Shortest Vector Problem: Trouver le plus petit vecteur dans un réseau euclidien
L

e Closest Vector Problem : Trouver le vecteur le plus proche d’un vecteur
arbitraire u non présent dans L

e (Non utilisé directement dans la crypto PQ)

e Utilisé dans la cryptanalyse plus généralement (ROCA)



Le SIS et I’ISIS

AeZ™ ueZ"

At(A)={z€Z™: Az=0 mod ¢},

AL(A)={z€Z™: Az=u mod g}.

SISgnmyp : Soit A € Z}™ trouver z € A~ (A) tel que ||z||< B

ISIS nmp: Soit A € Zy™, u € Z",trouver z € s (A) tel que ||z||< B



Gauss et LLL

e Possible de trouver une solution au SVP / CVP si dimension < 4

e Algorithme de Gauss en dimension 2

e LLL (Lenstra-Lenstra-Lovasz) pour des dimensions supérieures



